
Ãëàâà 3

Êðèïòîãðàôè÷åñêèå ïðèìèòèâû.

Ëåêöèÿ 8.

3.1 Ñèììåòðè÷íûå è àñèììåòðè÷íûå ìåòîäû øèôðîâà-

íèÿ.

Ìåòîäû øèôðîâàíèÿ ìîæíî ðàçäåëèòü íà äâà òèïà: íà ñèììåòðè÷íûå è
àñèììåòðè÷íûå.

Ïðè ñèììåòðè÷íîì øèôðîâàíèè è äëÿ çàøèôðîâêè, è äëÿ ðàñøèôðîâêè
ñîîáùåíèÿ ïðèìåíÿåòñÿ îäèí è òîò æå êëþ÷. Ïîýòîìó äëÿ áåçîïàñíîñòè ïå-
ðåäà÷è çàøèôðîâàííîãî ñîîáùåíèÿ ïî îòêðûòûì êàíàëàì íåîáõîäèìî ïðåä-
âàðèòåëüíî îáåèì ñòîðîíàì â òàéíå âûáðàòü åäèíûé êëþ÷, è ëèøü ïîñëå
ýòîãî íà÷èíàòü îáìåí èíôîðìàöèåé. Ïðè òàêîì ñïîñîáå øèôðîâàíèÿ âîç-
íèêàþò î÷åâèäíûå òðóäíîñòè, ñâÿçàííûå ñ íåîáõîäèìîñòüþ ëèáî ïðåäâàðè-
òåëüíîé âñòðå÷è, ëèáî ïîèñêà íàäåæíîãî êóðüåðà, êîòîðîìó ìîæíî äîâåðèòü
ñåêðåòíûé êëþ÷. Â ÷àñòíîñòè, îðãàíèçîâàòü íàäåæíûé êîíôèäåíöèàëüíûé
êàíàë ñâÿçè äëÿ áîëüøîãî ÷èñëà àáîíåíòîâ ïðè òàêîì ñïîñîáå øèôðîâàíèÿ
äîâîëüíî çàòðóäíèòåëüíî.

Îáùàÿ èäåÿ àñèììåòðè÷íûõ ìåòîäîâ øèôðîâàíèÿ çàêëþ÷àåòñÿ â òîì, ÷òî
äëÿ çàøèôðîâêè ñîîáùåíèÿ ïðèìåíÿåòñÿ îäèí êëþ÷, à äëÿ ðàñøèôðîâêè �
äðóãîé. Êëþ÷ äëÿ çàøèôðîâêè îòêðûòî ïåðåäàåòñÿ ïî ëþáîìó êàíàëó ñâÿçè,
â òî âðåìÿ êàê êëþ÷ äëÿ ðàñøèôðîâêè äåðæèòñÿ â ñåêðåòå. Ýòè êëþ÷è, êàê
ïðàâèëî, ÿâëÿþòñÿ ýëåìåíòàìè íåêîòîðûõ àëãåáðàè÷åñêèõ ñòðóêòóð è ñâÿ-
çàíû äðóã ñ äðóãîì íåêîòîðûì ñîîòíîøåíèåì. Íî ïàðàìåòðû ýòèõ ñòðóêòóð
è ñîîòíîøåíèå ïîäáèðàþòñÿ òàêèìè, ÷òîáû âðåìÿ, òðåáóåìîå äëÿ ïîñòðîå-
íèÿ ñåêðåòíîãî êëþ÷à ïî îòêðûòîìó, áûëî íåñðàâíèìî áîëüøå òîãî âðåìåíè,
êîòîðîå íóæíî äëÿ ïîñòðîåíèÿ îòêðûòîãî êëþ÷à ïî ñåêðåòíîìó.
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Àñèììåòðè÷íûå ìåòîäû øèôðîâàíèÿ îáû÷íî ìåäëåííåå ñèììåòðè÷íûõ.
Ïîýòîìó, åñëè òðåáóåòñÿ ïåðåäàòü áîëüøîé îáúåì èíôîðìàöèè, î÷åíü ÷àñòî
òåëî ñîîáùåíèÿ øèôðóþò ïðè ïîìîùè êàêîãî-íèáóäü ñèììåòðè÷íîãî àëãî-
ðèòìà, à èñïîëüçóþùèéñÿ ïðè ýòîì êëþ÷ � ïðè ïîìîùè àñèììåòðè÷íîãî.
Ïîäîáíîãî ðîäà ñõåìû íàçûâàþòñÿ ãèáðèäíûìè.

3.1.1 Îäèí ïðèìåð àñèììåòðè÷íîãî àëãîðèòìà.

Ïåðâîé ðàáîòîé, â êîòîðîé áûëà ðåàëèçîâàíà èäåÿ àñèììåòðè÷íîãî êðèïòî-
ãðàôè÷åñêîãî ïðåîáðàçîâàíèÿ, ÿâëÿåòñÿ ðàáîòà [?]. Àâòîðû ýòîé ðàáîòû èñ-
ïîëüçîâàëè òîò ôàêò, ÷òî çàäà÷à äèñêðåòíîãî ëîãàðèôìèðîâàíèÿ â ìóëüòè-
ïëèêàòèâíîé ãðóïïå F ∗p ïîëÿ Fp, ãäå p � ïðîñòîå ÷èñëî, ñóùåñòâåííî ñëîæíåå
çàäà÷è âîçâåäåíèÿ â ñòåïåíü.

Îòìåòèì, ÷òî ýòî îáñòîÿòåëüñòâî ìîæíî î÷åíü ëåãêî èñïîëüçîâàòü äëÿ çà-
ùèòû ïðîèçâîëüíîãî ðåñóðñà, áóäü òî êîìïüþòåð, èëè êàíàë ñâÿçè, îò íåñàíê-
öèîíèðîâàííîãî äîñòóïà. Äëÿ ýòîãî íóæíî âûáðàòü äîñòàòî÷íî áîëüøîå ïðî-
ñòîå ÷èñëî p è êàêóþ-íèáóäü îáðàçóþùóþ g ãðóïïû F ∗p . Äàëåå, êàæäûé ïîëü-
çîâàòåëü �ïðèäóìûâàåò� ñåáå ñåêðåòíûé ïàðîëü t ∈ Z è âû÷èñëÿåò ýëåìåíò gt

ïîëÿ Fp, êîòîðûé ñèñòåìà è áóäåò âîñïðèíèìàòü êàê èäåíòèôèêàòîð äàííîãî
ïîëüçîâàòåëÿ. È êàæäûé ðàç, êîãäà ïîëüçîâàòåëü ðåøàåò âîéòè â ñèñòåìó, îí
ââîäèò ñâîé ñåêðåòíûé ïàðîëü t, ñèñòåìà âû÷èñëÿåò gt è ñðàâíèâàåò ðåçóëü-
òàò ñ èäåíòèôèêàòîðîì ïîëüçîâàòåëÿ. Âîçìîæíîñòü âçëîìà òàêîé ñèñòåìû
çàâèñèò îò ñïîñîáíîñòè çëîóìûøëåííèêà âû÷èñëÿòü äèñêðåòíûé ëîãàðèôì
ïî îñíîâàíèþ g îò èäåíòèôèêàòîðà ïîëüçîâàòåëÿ, òî åñòü âûáîð äîñòàòî÷íî
áîëüøèõ p ìîæåò îáåñïå÷èòü íåîáõîäèìóþ áåçîïàñíîñòü. Îòìåòèì îäíàêî,
÷òî îáðàçóþùóþ g íóæíî âûáèðàòü íå ñëèøêîì ìàëåíüêîé, ÷òîáû èñêëþ-
÷èòü âîçìîæíîñòü íàéòè g ïåðåáîðîì.

3.1.2 Àëãîðèòì Äèôôè�Õåëëìàíà îáìåíà êëþ÷àìè.

Àëãîðèòì, î êîòîðîì ñåé÷àñ ïîéäåò ðå÷ü, ïîçâîëÿåò äâóì ëèöàì, îáùàþùèì-
ñÿ ïî íåçàùèùåííîìó êàíàëó ñâÿçè, áåç ïðåäâàðèòåëüíîãî îáìåíà ñåêðåòíîé
èíôîðìàöèåé âûðàáîòàòü îáùèé êëþ÷, êîòîðûé áóäåò èçâåñòåí òîëüêî èì
äâîèì. Â äàëüíåéøåì îí ìîæåò áûòü èñïîëüçîâàí â êàêîì-ëèáî ñèììåòðè÷-
íîì àëãîðèòìå çàøèôðîâàíèÿ è ðàñøèôðîâàíèÿ èíôîðìàöèè.

Ïðåäïîëîæèì, àáîíåíò A è àáîíåíò B âûáðàëè ïðîñòîå ÷èñëî p è îáðàçóþ-
ùóþ g ãðóïïû F ∗p . Ñëó÷àéíûì îáðàçîì àáîíåíò A âûáèðàåò ñåêðåòíûé êëþ÷
a ∈ Z, 2 ≤ a ≤ p− 2, à àáîíåíò B � ñåêðåòíûé êëþ÷ b ∈ Z, 2 ≤ b ≤ p− 2.
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Àëãîðèòì 1 (Äèôôè, Õåëëìàí). Äàííûå: Ïðîñòîå ÷èñëî p, ïåðâîîáðàçíûé
êîðåíü g ïî ìîäóëþ p, ñåêðåòíûé êëþ÷ a àáîíåíòà A è ñåêðåòíûé êëþ÷ b
àáîíåíòà B.
Íàéòè: Îáùèé êëþ÷ k ∈ F ∗p , èçâåñòíûé òîëüêî àáîíåíòàì A è B.
1. Àáîíåíòó A âû÷èñëèòü x = ga è ïåðåñëàòü ðåçóëüòàò àáîíåíòó B.
2. Àáîíåíòó B âû÷èñëèòü y = gb è ïåðåñëàòü ðåçóëüòàò àáîíåíòó A.
3. Àáîíåíòó A ïîëîæèòü k = ya,
4. Àáîíåíòó B ïîëîæèòü k = xb.

Êîððåêòíîñòü äàííîãî àëãîðèòìà ñëåäóåò èç ðàâåíñòâ kB = (ga)b = (gb)a =
kA. Îòêðûòûìè êëþ÷àìè çäåñü ÿâëÿþòñÿ ýëåìåíòû ga è gb. Îíè ïåðåäàþòñÿ
ïî íåçàùèùåííîìó êàíàëó ñâÿçè, ïîýòîìó ìîãóò ñòàòü èçâåñòíûìè òðåòüèì
ëèöàì. Íî åñëè ÷èñëî p áûëî âûáðàíî äîñòàòî÷íî áîëüøèì, òî äëÿ òîãî,
÷òîáû ïî èçâåñòíûì ga è gb ïðè ïîìîùè ñóùåñòâóþùèõ íà äàííûé ìîìåíò
àëãîðèòìîâ íàéòè ñåêðåòíûå ÷èñëà a è b (è, ñîîòâåòñòâåííî, gab), ïîòðåáóåòñÿ
î÷åíü ìíîãî âðåìåíè, ÷òî è îáåñïå÷èâàåò òðåáóåìóþ áåçîïàñíîñòü. Àíàëîãè÷-
íî, àáîíåíòû A è B íå ñìîãóò çà ïðèåìëåìîå âðåìÿ âû÷èñëèòü ñåêðåòíûå
êëþ÷è äðóã äðóãà, òî åñòü êàæäûé èç íèõ ïðè ñìåíå ñîáåñåäíèêà ìîæåò íå
ìåíÿòü ñâîé ñåêðåòíûé êëþ÷.

Â îïèñàííîì âèäå ñõåìà Äèôôè-Õåëëìàíà óÿçâèìà îòíîñèòåëüíî òàê íà-
çûâàåìîé "àòàêè ïîñåðåäèíå" , â êîòîðîé àáîíåíò - íàðóøèòåëü C âûñòóïàåò
â êà÷åñòâå ïîñðåäíèêà ìåæäó A è B.

A
z=gc x=ga

←− −→ C
y=gb z=gc

←− −→ B

Åñëè çëîóìûøëåííèêó óäàëîñü óáåäèòü àáîíåíòà A âîñïðèíÿòü åãî êàê àáî-
íåíòà B, à àáîíåíòà B � ñîîòâåòñòâåííî, êàê A, îí, íàëàäèâ ñ êàæäûì èç íèõ
ñâÿçü, ïðè ïîìîùè àëãîðèòìà Äèôôè�Õåëëìàíà, ñîçäà¼ò ñåêðåòíûé êëþ÷ gac

äëÿ îáìåíà èíôîðìàöèåé ñ A è ñåêðåòíûé êëþ÷ gbc äëÿ îáìåíà èíôîðìàöè-
åé ñ B. Â ðåçóëüòàòå îí ïîëó÷àåò ïîëíûé êîíòðîëü çà ïåðåïèñêîé A è B,
âêëþ÷àÿ âîçìîæíîñòü èñêàæåíèÿ è ïåðåäà÷è ëîæíîé èíôîðìàöèè. ×òîáû
ïðåäîòâðàòèòü ïîäîáíóþ âîçìîæíîñòü, èñïîëüçóþò òàê íàçûâàåìûå ïðîòî-
êîëû àóòåíòèôèêàöèè.

Îòìåòèì òàêæå, ÷òî àëãîðèòì 1 ïî ñâîåé ñòðóêòóðå íåñêîëüêî îòëè÷àåòñÿ
îò èçëîæåííûõ ðàíåå. Îáû÷íî ïðåäïîëàãàåòñÿ, ÷òî ó àëãîðèòìà ðîâíî îäèí
èñïîëíèòåëü, è ïî ýòîé ïðè÷èíå êîìàíäû èìåþò áåçàäðåñíûé õàðàêòåð. ×òî
æå êàñàåòñÿ àëãîðèòìîâ òèïà àëãîðèòìà 1, òî îíè ïðåäïîëàãàþò êàê ìèíèìóì
äâîèõ èñïîëíèòåëåé. Ïîýòîìó òàêèå àëãîðèòìû íîñÿò íàçâàíèå ïðîòîêîëîâ.

56



3.2 Õåø-ôóíêöèè.

3.2.1 Õåø-ôóíêöèè è ïñåâäîñëó÷àéíûå ïîñëåäîâàòåëüíîñòè.

Õåø-ôóíêöèè1 èñïîëüçóþòñÿ, êàê ñîñòàâíîé ýëåìåíò â ðàçëè÷íûõ êðèïòî-
ãðàôè÷åñêèõ ïðèëîæåíèÿõ. Ýòè ôóíêöèè îòîáðàæàþò ñêîëü óãîäíî äëèííûå
ñîîáùåíèÿ â öåëûå ÷èñëà îãðàíè÷åííîé âåëè÷èíû. Çíà÷åíèÿ õåø-ôóíêöèé
íàçûâàþò õåø-çíà÷åíèÿìè. Íàèáîëåå âàæíûå èõ ïðèìåíåíèÿ ñâÿçàíû ñ ïîä-
òâåðæäåíèåì äîñòîâåðíîñòè èíôîðìàöèè è ñî ñõåìàìè öèôðîâîé ïîäïèñè.
Ïðè ýòîì õåø-çíà÷åíèÿ ñîîáùåíèé ñëóæàò àíàëîãàìè "îòïå÷àòêîâ ïàëüöåâ"
÷åëîâåêà. Ëþäè èìåþò èíäèâèäóàëüíûå îòïå÷àòêè ïàëüöåâ. Íà ýòîì ñòðîÿòñÿ
êðèìèíîëîãè÷åñêèå ðàññëåäîâàíèÿ. Èíîãäà ìû áóäåì íàçûâàòü õåø-çíà÷åíèÿ
"îòïå÷àòêàìè ñîîáùåíèé". Çàìåòèì, ÷òî ïî îòïå÷àòêàì ïàëüöåâ ÷åëîâåêà
íåâîçìîæíî ïîíÿòü, êàêîé ó íåãî öâåò ãëàç, êàêîé ðîñò, êàêîâû åãî âêóñû.
Íå÷òî ïîäîáíîå èìååò ìåñòî è äëÿ îòïå÷àòêîâ ñîîáùåíèé. Ïî õåø-çíà÷åíèþ
ñîîáùåíèÿ íåâîçìîæíî ïîíÿòü, ÷òî â í¼ì ñîäåðæèòñÿ.

Ïåðåêîäèðîâàâ áóêâû ÷èñëàìè, ëþáîå ñîîáùåíèå ìîæíî ïðåäñòàâèòü ÷èñ-
ëîì, âîîáùå ãîâîðÿ áîëüøèì öåëûì ÷èñëîì. Êàæäîå æå öåëîå ÷èñëî ìîæíî
çàïèñàòü â äâîè÷íîì âèäå, äðóãèìè ñëîâàìè, çàïèñàòü â âèäå ïîñëåäîâàòåëü-
íîñòè 0 è 1. Äëèíû òàêèõ ïîñëåäîâàòåëüíîñòåé ìîãóò áûòü ñêîëü óãîäíî âåëè-
êè. Ìíîæåñòâî âñåâîçìîæíûõ êîíå÷íûõ ïîñëåäîâàòåëüíîñòåé èç 0 è 1 áóäåì
îáîçíà÷àòü ñèìâîëîì {0, 1}∗. À äëÿ ñîâîêóïíîñòè òàêèõ ïîñëåäîâàòåëüíîñòåé,
èìåþùèõ ôèêñèðîâàííóþ äëèíó n, n ≥ 1, áóäåì èñïîëüçîâàòü îáîçíà÷åíèå
{0, 1}n.

Ðàññìîòðèì îòîáðàæåíèå

H : {0, 1}∗ 7→ {0, 1}n, n ∈ N, (3.1)

ïðè êàêîì-ëèáî ôèêñèðîâàííîì íàòóðàëüíîì n. Ïðèìåð òàêîãî îòîáðàæåíèÿ
- ñóììà öèôð âõîäíîãî ñîîáùåíèÿ (àðãóìåíòà H), îíà æå - êîëè÷åñòâî 1 â
ñîîáùåíèè, âçÿòàÿ ïî ìîäóëþ 2n.

Îòîáðàæåíèå H íàçûâàåòñÿ õåø-ôóíêöèåé, ôóíêöèåé õåøèðîâàíèÿ èëè
ïåðåìåøèâàþùåé ôóíêöèåé, åñëè îíà èìååò îïèñûâàåìûå äàëåå òðè ñâîéñòâà.

1Òåðìèí hash function èìååò íåòðèâèàëüíûé ïåðåâîä íà ðóññêèé ÿçûê "õåø-ôóíêöèÿ". Àíãëèéñêîå ñëî-

âî hash � â ñëîâàðÿõ, íå îòíîñÿùèõñÿ ê êîìïüþòåðàì è èíôîðìàöèîííûì òåõíîëîãèÿì, ïåðåâîäèòñÿ êàê

ïåðåìåøèâàòü, ðåçàòü, ðóáèòü, êðîøèòü, äåëàòü ôàðø, à åñëè ýòî ñëîâî - ñóùåñòâèòåëüíîå, èì îáîçíà-

÷àþò ðóáëåíóþ ñìåñü ãîòîâîãî ìÿñà è îâîùåé, îáû÷íî çàïå÷åííîãî èëè îáæàðåííîãî. Ìû áóäåì èíîãäà

äëÿ ñëîâîñî÷åòàíèÿ hash function èñïîëüçîâàòü, êàê ðóññêèé ïåðåâîä, ñëîâà - "õåøèðóþùàÿ ôóíêöèÿ"èëè

"ïåðåìåøèâàþùàÿ ôóíêöèÿ".

57



1. Îäíîíàïðàâëåííîñòü. Çíà÷åíèÿ H äîëæíû áûòü âû÷èñëèìû ñ ïîìî-
ùüþ íåêîòîðîãî àëãîðèòìà, ïðè÷¼ì ýòîò àëãîðèòì äîëæåí ðàáîòàòü äîñòà-
òî÷íî áûñòðî. Êîíå÷íî, âðåìÿ ðàáîòû çàâèñèò îò äëèíû âõîäà, áóäåì ñ÷èòàòü
ýòó çàâèñèìîñòü ïîëèíîìèàëüíîé. Ïðè ýòîì âû÷èñëåíèå çíà÷åíèé îáðàòíîé
ôóíêöèèH−1 äîëæíî áûòü î÷åíü òðóäî¼ìêèì. Äðóãèìè ñëîâàìè, ïî çàäàííî-
ìó ÷èñëó y ëþáîå ðåøåíèå x óðàâíåíèÿ H(x) = y äîëæíî áûòü î÷åíü òðóäíî
âû÷èñëèìûì. Ìîæíî òàêæå ñêàçàòü, ÷òî äëÿ ëþáîãî âûõîäÿùåãî ñîîáùåíèÿ
ôóíêöèè H äîëæíî áûòü "î÷åíü òðóäíî"âû÷èñëèòü êàêîé-íèáóäü åãî ïðîîá-
ðàç (ñîîòâåòñòâóþùåå âõîäíîå ñîîáùåíèå).

2. Îòñóòñòâèå êîëëèçèé. Êîëëèçèåé äëÿ õåø-ôóíêöèè H íàçûâàåòñÿ ëþ-
áàÿ ïàðà êîíå÷íûõ ïîñëåäîâàòåëüíîñòåé x è y, ñîñòîÿùèõ èç 0 è 1, äëÿ êî-
òîðûõ âûïîëíÿåòñÿ ðàâåíñòâî H(x) = H(y). Äëÿ ëþáîé õåø-ôóíêöèè ìíî-
æåñòâî êîëëèçèé áåñêîíå÷íî. Ýòî óòâåðæäåíèå ëåãêî äîêàçàòü ñ ïîìîùüþ
ïðèíöèïà ÿùèêîâ Äèðèõëå. Äåéñòâèòåëüíî, ìíîæåñòâî âîçìîæíûõ ïîñëåäî-
âàòåëüíîñòåé, êîòîðûå ìîãóò áûòü ïîäàíû íà âõîä õåø-ôóíêöèè áåñêîíå÷-
íî, à êîëè÷åñòâî âîçìîæíûõ âûõîäîâ íå ïðåâîñõîäèò 2n. Êîëè÷åñòâî âõîäîâ
áîëüøå êîëè÷åñòâà âûõîäîâ, ïîýòîìó äîëæíî áûòü íåñêîëüêî âõîäîâ, îòîáðà-
æàþùèõñÿ íà îäèí êàêîé-íèáóäü âûõîä. Áîëåå òîãî, ñóùåñòâóåò áåñêîíå÷íîå
êîëè÷åñòâî âõîäîâ, èìåþùèõ îäèí è òîò æå êîíêðåòíûé âûõîä. Òàêèì îáðà-
çîì, ëþáàÿ õåø-ôóíêöèÿ èìååò áåñêîíå÷íîå êîëè÷åñòâî êîëëèçèé. Óïîìÿíó-
òîå âûøå ñâîéñòâî "îòñóòñòâèå êîëëèçèé"ó õåø-ôóíêöèè, îçíà÷àåò ëèøü òî,
÷òî çàäà÷à íàõîæäåíèÿ õîòÿ áû îäíîé êîëëèçèè î÷åíü ñëîæíà â âû÷èñëè-
òåëüíîì îòíîøåíèè. Ýòî - îòñóòñòâèå êîëëèçèé äî îïðåäåë¼ííîé ïîðû.

3. Ñëîæíîñòü íàõîæäåíèÿ âòîðîãî ïðîîáðàçà. Ýòî ñâîéñòâî ìîæíî âû-
ðàçèòü èíûìè ñëîâàìè, ñêàçàâ, ÷òî çíàíèå îäíîãî ðåøåíèÿ óðàâíåíèÿ (ñèñòå-
ìû óðàâíåíèé) H(x) = y íå óïðîùàåò ïîèñê åù¼ îäíîãî ðåøåíèÿ.
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Äëÿ íåêîòîðûõ õåø-ôóíêöèé î÷åíü ïðîñòî ïîñòðîèòü êîëëèçèè èëè êàêèå-
íèáóäü äðóãèå íàðóøåíèÿ óêàçàííûõ òð¼õ ñâîéñòâ. Íàïðèìåð, åñëè H(x) åñòü
ñóììà öèôð â äâîè÷íîé çàïèñè ÷èñëà x, òî H(9) = H(17) = 2 - êîëëèçèÿ. Íî,
âîîáùå ãîâîðÿ, íå ñóùåñòâóåò ìåòîäà, êîòîðûé äëÿ çàäàííîé õåø-ôóíêöèè
äîêàçûâàë áû, ÷òî ïîèñê êîëëèçèé ó íå¼ òðåáóåò î÷åíü áîëüøîãî âðåìåíè
èëè æå, íàîáîðîò, ëåãêî íàõîäèë ñóùåñòâóþùèå êîëëèçèè. Áåçîïàñíîñòü õåø-
ôóíêöèè ýòî âñåãäà âîïðîñ âåðû, îñíîâàííîé íà ìíîãî÷èñëåííûõ ïðîâåðêàõ è
áîëüøîì îáú¼ìå êîìïüþòåðíûõ âû÷èñëåíèé â ïîïûòêàõ ñêîìïðîìåòèðîâàòü
å¼. Èñïîëüçóåìûå íà ïðàêòèêå õåø-ôóíêöèè ïðîøëè ñëîæíûå, èíîãäà äëÿùè-
åñÿ ãîäàìè, èñïûòàíèÿ, ÿâëÿþòñÿ ïîáåäèòåëÿìè èëè ïðèç¼ðàìè ñïåöèàëüíûõ
êîíêóðñîâ, è èìåþò ñîáñòâåííûå èìåíà.

Êàê òîëüêî äëÿ êàêîé-íèáóäü õåø-ôóíêöèè íàéäåíû êîëëèçèÿ èëè êàêîé-
íèáóäü àëãîðèòì, ñóùåñòâåííî ñíèæàþùèé òðóäî¼ìêîñòü ðåøåíèÿ çàäà÷ â
ïóíêòàõ 1) - 3), ýòà ôóíêöèÿ ñ÷èòàåòñÿ ñêîìïðîìåòèðîâàííîé è çàìåíÿåòñÿ
äðóãîé. Òàê áûëî â ñðàâíèòåëüíî íåäàâíåå âðåìÿ ñ õåø-ôóíêöèÿìè, íàçû-
âàâøèìèñÿ MD5 è SHA-1.

Â ÐÔ èñïîëüçóåòñÿ ôóíêöèÿ õåøèðîâàíèÿ, íîñÿùàÿ èìÿ "Ñòðèáîã". Îíà
áûëà ââåäåíà â 2012 ãîäó ñîîòâåòñòâóþùèì ñòàíäàðòîì è çàìåíèëà äðóãóþ
ôóíêöèþ, äåéñòâîâàâøóþ â ïåðèîä ñ 1994 ïî 2011 ãîäû. Äëèíà âûõîäíûõ
ñîîáùåíèé âûáûâøåé ôóíêöèè ðàâíÿëàñü 256 áèòîâ, íî äëÿ íå¼ â 2008 ãîäó
áûë íàéäåí àëãîðèòì îáðàùåíèÿ, ñì. ï. 1), òðåáóþùèé 2225 îïåðàöèé. Ýòî
êîëè÷åñòâî âñ¼ åù¼ âåëèêî äëÿ ñîâðåìåííûõ ñóïåðêîìïüþòåðîâ, òåì íå ìå-
íåå ýòà ôóíêöèÿ ñ÷èòàëàñü ñêîìïðîìåòèðîâàííîé è áûëà çàìåíåíà ôóíêöèåé
"Ñòðèáîã".

Â ñâÿçè ñ áèòêîéíàìè èñïîëüçóåòñÿ õåø-ôóíêöèÿ, íàçûâàåìàÿ SHA-256,
2 âñå å¼ çíà÷åíèÿ ìîãóò áûòü çàïèñàíû ñòðîêàìè, ñîñòîÿùèìè èç 256 íóëåé
è åäèíèö, ò.å. ÿâëÿþòñÿ öåëûìè ÷èñëàìè èç ïðîìåæóòêà 0 ≤ x < 2256. Ýòà
ôóíêöèÿ áûëà ðàçðàáîòàíà Àãåíñòâîì íàöèîíàëüíîé áåçîïàñíîñòè ÑØÀ â
2002 ãîäó. Â íàñòîÿùåå âðåìÿ äëÿ íå¼, êàê è ëþáîé äðóãîé ðàáîòàþùåé â ñå-
ðü¼çíûõ ïðèëîæåíèÿõ õåøèðóþùåé ôóíêöèè, êîëëèçèè íå èçâåñòíû. È íå òî,
÷òîáû êòî-òî çíàë êîëëèçèþ è ñêðûâàë å¼. Íåò, âîîáùå íèêòî íå çíàåò êîë-
ëèçèþ äëÿ SHA-256, è çà ïðîøåäøèå ãîäû íèêòî íå ñìîã íàéòè è ïðåäúÿâèòü
å¼.

Î òîì, êàê óñòðîåíû è ðàáîòàþò õåøèðóþùèå ôóíêöèè, ìû ïîãîâîðèì
ïîçæå. Íåêîòîðîå ïðåäñòàâëåíèå îá ýòîì äàþò ñëîâà, óêàçàííûå â êîììåíòà-
ðèè ê ïåðåâîäó íàçâàíèÿ hash function. Â äàëüíåéøåì ìû óçíàåì áîëüøå è
î òîì, êàêîâà ðîëü òàêèõ ôóíêöèé â ïðèëîæåíèÿõ. Ñåé÷àñ æå ìû ïîêàæåì,

2SHA � ñîêðàùåíèå îò Secure Hashing Algorithm.
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êàê èñïîëüçóþòñÿ õåøèðóþùèå ôóíêöèè ïðè ïîñòðîåíèè ïñåâäîñëó÷àéíûõ
÷èñåë.

Ïóñòü H(x) êàêàÿ-íèáóäü ïðèíÿòàÿ õåøèðóþùàÿ ôóíêöèÿ, äëèíó å¼ âû-
õîäîâ, êàê è ðàíåå, áóäåì îáîçíà÷àòü áóêâîé n. Ñëåäóþùèé àëãîðèòì ñòðîèò
ïñåâäîñëó÷àéíóþ ïîñëåäîâàòåëüíîñòü íàòóðàëüíûõ ÷èñåë x äëèíû íå áîëåå
`− 1 áèòîâ, ò.å. ÷èñåë, óäîâëåòâîðÿþùèõ íåðàâåíñòâàì 0 ≤ x < 2`−1.

Àëãîðèòì 9. Äàííûå: `, d - öåëûå ÷èñëà, ` > 16, d > 0.
Âûõîä: Ïñåâäîñëó÷àéíàÿ ïîñëåäîâàòåëüíîñòü äëèíû d, ñîñòîÿùàÿ èç

÷èñåë x, 0 ≤ x < 2`−1.
1. Ïîëîæèòü I = d `ne − 1 ≥ 0. 3, à òàêæå

a = `− 1− I · n

2. Âûáðàòü ïðîèçâîëüíîå íàòóðàëüíîå ÷èñëî s.
3. Îïðåäåëèòü ïîñëåäîâàòåëüíîñòü öåëûõ ÷èñåë zk ðàâåíñòâàìè

z0 = H(s), zk = zk−1 +H(s+ k) · 2kn, 1 ≤ k ≤ I − 1.

4. Ïîëîæèòü

x = zI−1 + (H(s+ I) (mod 2a)) · 2I·n.

Ïðè I = 0 â ïðåäûäóùåé ôîðìóëå ïðèñóòñòâóåò òîëüêî ïîñëåäíåå ñëàãàå-
ìîå.

5. Åñëè êîëè÷åñòâî ïîñòðîåííûõ ÷èñåë x ìåíüøå d, ïîëîæèòü s = s +
I + 2 è ïåðåéòè â ïóíêò 3. Â ïðîòèâíîì ñëó÷àå çàâåðøèòü ðàáîòó.

Â ñîãëàñèè ñ îïðåäåëåíèåì ÷èñåë I, a è ñâîéñòâàìè ôóíêöèè dye èìååì
`

n
− 1 ≤ I <

`

n
è − 1 < a ≤ n− 1.

ßñíî ÷òî ïîñòðîåííîå ÷èñëî x íåîòðèöàòåëüíî. Ñëåäóþùåå èç ïóíêòîâ 3
è 4 àëãîðèòìà ðàâåíñòâî

x =
I−1∑
k=0

H(s+ k) · 2nk + (H(s+ I) (mod 2a)) · 2I·n.

åñòü ïðåäñòàâëåíèå ÷èñëà x â 2n-è÷íîé ñèñòåìå ñ÷èñëåíèÿ, ïðè÷¼ì ñòàðøàÿ
"öèôðà"÷èñëà x íå ïðåâîñõîäèò 2a − 1. Ïîýòîìó

x ≤ (2n − 1)
I−1∑
k=0

2nk + (2a − 1) · 2nI = 2a+nI = 2`−1.

3Ñèìâîë dye îáîçíà÷àåò íàèìåíüøåå öåëîå, ïðåâîñõîäÿùåå èëè ðàâíîå äåéñòâèòåëüíîìó ÷èñëó y. Ïðè
ëþáîì y > 0 âûïîëíÿåòñÿ íåðàâåíñòâî dye ≥ 1
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Ìîæíî òàêæå ñêàçàòü, ÷òî ïîñëåäîâàòåëüíîñòü öèôð 0 è 1 ÷èñëà x â äâîè÷íîé
ñèñòåìå ñ÷èñëåíèÿ, ðàñïîëîæåííàÿ â îáðàòíîì ïîðÿäêå åñòü êîíêàòåíàöèÿ4

âåêòîðîâ H(s)‖H(s + 1)‖ . . . ‖H(s + I) ñ îáðåçàííûìè ñòàðøèìè öèôðàìè ó
âåêòîðà H(s+ I).

Äëÿ ïîñòðîåíèÿ ïñåâäîñëó÷àéíîé ïîñëåäîâàòåëüíîñòè ÷èñåë y íà ïðîìå-
æóòêå 2`−1 ≤ y < 2` äîñòàòî÷íî ñäâèíóòü ïîëó÷åííóþ âûøå ïîñëåäîâàòåëü-
íîñòü ÷èñåë x íà âåëè÷èíó 2`−1, ò.å. ïîëîæèòü y = 2`−1 + x.

Åù¼ îäíà âàðèàöèÿ íà òó æå òåìó. Ïðåäïîëîæèì íóæíî ïîñòðîèòü ïñåâäî-
ñëó÷àéíóþ ïîñëåäîâàòåëüíîñòü öåëûõ ÷èñåë t, ïðèíàäëåæàùèõ ïðîìåæóòêó
A ≤ t < B. Ïîëîæèì äëÿ ýòîãî I = d log(B−A)n e−1, ãäå ëîãàðèôì âû÷èñëÿåòñÿ
ïî îñíîâàíèþ 2 è îïðåäåëèì x ôîðìóëîé

x = A+

(
I∑

k=0

H(s+ k)2nk (mod B − A)

)
. (3.2)

Òîãäà A ≤ x < A+ (B−A) < B è ìàêñèìàëüíîå âîçìîæíîå çíà÷åíèå ñóììû
â (3.2) ðàâíî

S =
I∑

k=0

(2n − 1) · 2nk = 2n(I+1) − 1.

Òàê êàê

n(I + 1) = nd log(B − A)
n

e ≥ n · log(B − A)
n

= log(B − A),

òî 2n(I+1) − 1 ≥ B − A− 1.
Òåïåðü ìû îáñóäèì àëãîðèòì, òàêæå îñíîâàííûé íà ïàðàäîêñå äíåé ðîæäå-

íèÿ è ïîçâîëÿþùèé íàéòè êîëëèçèþ ó ëþáîé õåø-ôóíêöèè H(x). Îí íîñèò
âåðîÿòíîñòíûé õàðàêòåð. Îáîçíà÷èì áóêâîé r êîëè÷åñòâî âñåõ ðàçëè÷íûõ
çíà÷åíèé ôóíêöèè H(x), ïîëîæèì òàêæå m = [

√
2r] + 1. Íå òðóäíî ïðîâå-

ðèòü, ÷òî ïðè r ≥ 6 âûïîëíÿåòñÿ íåðàâåíñòâî m < r. Âûáåðåì ñëó÷àéíî
ðàçëè÷íûå àðãóìåíòû x1, . . . , xm ôóíêöèè H(x) è âû÷èñëèì õåø-çíà÷åíèÿ

H(x1), . . . , H(xm).

Åñëè ñðåäè ýòèõ çíà÷åíèé åñòü îäèíàêîâûå, òî êîëëèçèÿ ïîñòðîåíà. Ïðè âû-
áðàííîìm ñïðàâåäëèâû íåðàâåíñòâà (m−1)2 > d

√
2re2 > 2r è lnµ < −1, òàê

÷òî â ïðîòèâíîì ñëó÷àå äîëÿ ïîñëåäîâàòåëüíîñòåé áåç îäèíàêîâûõ ýëåìåíòîâ

4Êîíêàòåíàöèÿ a1‖a2‖ . . . ‖am âåêòîðîâ a1, a2, . . . , am åñòü âåêòîð, ïîëó÷åííûé ñîñòûêîâêîé ýòèõ âåê-

òîðîâ â åäèíûé äëèííûé âåêòîð a1a2 . . . am−1am.
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íå ïðåâîñõîäèò e−1. Ïîýòîìó µ < e−1 = 0, 367..., è êîëè÷åñòâî ïîñëåäîâàòåëü-
íîñòåé ñ ðàçëè÷íûìè õåø-çíà÷åíèÿìè ñóùåñòâåííî ìåíüøå ïîëîâèíû âñåõ
ïîñëåäîâàòåëüíîñòåé. Ýòî äîêàçûâàåò, ÷òî åñëè âñå çíà÷åíèÿ õåø-ôóíêöèè
ðàâíîâåðîÿòíû, òî ïðè ñëó÷àéíîì âûáîðå íàáîðà àðãóìåíòîâ x1, x2, . . . , xM
âåðîÿòíîñòü ïîëó÷èòü ïîñëåäîâàòåëüíîñòü çíà÷åíèé, èìåþùóþ ðàâíûå ýëå-
ìåíòû, ïðåâîñõîäèò 1 − e−1 > 1

2 . Åñëè âñå ýëåìåíòû âûáðàííîé ïîñëåäîâà-
òåëüíîñòè õåø-çíà÷åíèé îêàçàëèñü ðàçëè÷íûìè, ìîæíî âûáðàòü âòîðóþ ïî-
ñëåäîâàòåëüíîñòü. Åñëè îïÿòü íå ïîâåçëî, ìîæíî âûáðàòü òðåòüþ ïîñëåäîâà-
òåëüíîñòü. Âåðîÿòíîñòü âûáðàòü ïîñëåäîâàòåëüíîñòü ñ ðàâíûìè ýëåìåíòàìè
ïîñëå k øàãîâ íå ìåíüøå 1−e−k. Ñ ðîñòîì k îíà î÷åíü áûñòðî ïðèáëèæàåòñÿ
ê 1. Ê ñîæàëåíèþ, ýòîò ãàðàíòèðîâàííî ðàáîòàþùèé àëãîðèòì òðåáóåò ñëèø-
êîì ìíîãî âðåìåíè. Íàïðèìåð, â ñëó÷àå r = 2256 èìååì m = d

√
2re+1 > 2128.

Ïîñëåäîâàòåëüíîñòü èç 2128 õåø-çíà÷åíèé èìååò îãðîìíóþ äëèíó.

Êîíåö âîñüìîé ëåêöèè
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