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Ëåêöèÿ 6: Ïðåäñòàâëåíèå ðàöèîíàëüíûõ ÷èñåë

áåñêîíå÷íûìè äåñÿòè÷íûìè äðîáÿìè. Áûñòðûé àëãîðèòì

âîçâåäåíèÿ â ñòåïåíü.Íåêîòîðûå ïðèëîæåíèÿ â

êðèïòîãðàôèè. Ïîñòðîåíèå áîëüøèõ ïðîñòûõ ÷èñåë.
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Îñíîâíûå îïðåäåëåíèÿ è óòâåðæäåíèÿ ïðîøëîé ëåêöèè

• Ñîâîêóïíîñòü ïðåäñòàâèòåëåé âñåõ êëàññîâ âû÷åòîâ ïî

çàäàííîìó ìîäóëþ m ≥ 2 íàçûâàåòñÿ ïîëíîé ñèñòåìîé âû÷åòîâ

ïî ìîäóëþ m. Ïîëíàÿ ñèñòåìà ñîñòîèò èç m ÷èñåë.

• Ëþáîé íàáîð ïðåäñòàâèòåëåé âñåõ êëàññîâ âû÷åòîâ,

ñîñòîÿùèõ èç ÷èñåë, âçàèìíî ïðîñòûõ ñ ìîäóëåì, íàçûâàåòñÿ

ïðèâåäåííîé ñèñòåìîé âû÷åòîâ. Ïðèâåä¼ííàÿ ñèñòåìà ñîñòîèò

èç φ(m) ÷èñåë.

Òåîðåìà

Ïóñòü a,m ≥ 2, � öåëûå âçàèìíî ïðîñòûå ÷èñëà. Òîãäà

1. åñëè x ïðîáåãàåò ïîëíóþ ñèñòåìó âû÷åòîâ ïî ìîäóëþ m, òî
ax + b, ãäå b � ëþáîå öåëîå ÷èñëî, òàêæå ïðîáåãàåò ïîëíóþ

ñèñòåìó âû÷åòîâ ïî ìîäóëþ m;
2. åñëè x ïðîáåãàåò ïðèâåäåííóþ ñèñòåìó âû÷åòîâ ïî ìîäóëþ

m, òî ax òàêæå ïðîáåãàåò ïðèâåäåííóþ ñèñòåìó âû÷åòîâ ïî

ýòîìó ìîäóëþ.
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Îñíîâíûå îïðåäåëåíèÿ è óòâåðæäåíèÿ ïðîøëîé ëåêöèè

Òåîðåìà (Òåîðåìà Âèëüñîíà.)

Äëÿ ëþáîãî ïðîñòîãî ÷èñëà p âûïîëíÿåòñÿ ñðàâíåíèå

(p − 1)! + 1 ≡ 0 (mod p).

Òåîðåìà (Òåîðåìà Ýéëåðà)

Åñëè öåëîå ÷èñëî a, âçàèìíî ïðîñòî ñ ìîäóëåì m, òî

aφ(m) ≡ 1 (mod m).

Òåîðåìà (Ìàëàÿ òåîðåìà Ôåðìà)

Åñëè öåëîå ÷èñëî a íå äåëèòñÿ íà ïðîñòîå ÷èñëî p, òî

ap−1 ≡ 1 (mod p).
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�4.6. Ðàöèîíàëüíûå ÷èñëà è áåñêîíå÷íûå äåñÿòè÷íûå

äðîáè.

Ðàññìîòðèì ïðåäñòàâëåíèÿ ðàöèîíàëüíûõ ÷èñåë α
áåñêîíå÷íûìè äåñÿòè÷íûìè äðîáÿìè, ò.å. â âèäå ðÿäîâ ñ

öåëûìè êîýôôèöèåíòàìè aj

α = a0 +
∞∑
k=1

ak
10k

= a0, a1a2 . . . , è 0 ≤ ak ≤ 9 ïðèk ≥ 1. (1)

• Cóùåñòâóåò íå áîëåå îäíîãî ïðåäñòàâëåíèÿ ÷èñëà α â
âèäå (1), ñîäåðæàùåãî áåñêîíå÷íîå êîëè÷åñòâî öèôð,
îòëè÷íûõ îò 9. Ýòî ñëåäóåò èç òîãî, ÷òî

10rα = a010
r + . . .+ ar−110+ ar +

∞∑
k=1

ar+k

10k
= [10rα] + {10rα},

a0 = [α], è ar ≡ [10rα] (mod 10), 0 ≤ ar < 10 ïðè r ≥ 1.
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Ñóììà ðÿäà, ñîîòâåòñòâóþùåãî áåñêîíå÷íîé
ïåðèîäè÷åñêîé äåñÿòè÷íîé äðîáè åñòü ðàöèîíàëüíîå
÷èñëî. Ýòî äîñòàòî÷íî äîêàçàòü äëÿ ÷èñòî ïåðèîäè÷åñêîé
äðîáè α = 0, (a1a2 . . . am). Îáîçíà÷èâ
A = a110

m−1 + . . .+ am−110 + am è ïîëüçóÿñü ôîðìóëîé äëÿ

ñóììû ãåîìåòðè÷åñêîé ïðîãðåññèè, íàéäåì

α =
∞∑
k=0

10−km
( a1
10

+
a2
102

+ . . .+
am
10m

)
=

= A
∞∑
k=0

10−(k+1)m = A
∞∑
k=1

10−km =
A · 10−m

1− 10−m
=

A

10m − 1
.

• Çàìåòèì, ÷òî åñëè ïðè ýòîì α = a
b � íåñîêðàòèìîå

ïðåäñòàâëåíèå â âèäå îòíîøåíèÿ íàòóðàëüíûõ ÷èñåë, òî

b · A = a · (10m − 1) è b|(10m − 1), ò.å. 10m ≡ 1 (mod b).
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Ïóñòü òåïåðü α = a
b , ãäå 0 < a < b è (b, 10) = 1. Îáîçíà÷èì

áóêâîé d ïîêàçàòåëü, êîòîðîìó ïðèíàäëåæèò ÷èñëî 10 ïî
ìîäóëþ b. Òîãäà 10d ≡ 1 (mod b) è ñ íåêîòîðûì íàòóðàëüíûì

÷èñëîì c âûïîëíÿåòñÿ ðàâåíñòâî 10d − 1 = bc .
• Çàïèñàâ òåïåðü ac < 10d − 1 â äåñÿòè÷íîé ñèñòåìå ñ÷èñëåíèÿ

B = ac = b110
d−1 + . . .+ bd−110 + bd , è äåéñòâóÿ, êàê íà

ïðåäûäóùåì ñëàéäå, ïîëó÷èì ïðåäñòàâëåíèå α â âèäå

áåñêîíå÷íîé ïåðèîäè÷åñêîé äðîáè

a

b
=

B

10d − 1
=

∞∑
k=0

1

10kd

(
b1
10

+
b2
102

+ . . .+
bd
10d

)
= 0, (b1 . . . bd).

• Ïåðèîä â áåñêîíå÷íîì äåñÿòè÷íîì ðàçëîæåíèè ÷èñëà α
çàïèñûâàåòñÿ òåìè æå öèôðàìè, ÷òî è ÷èñëèòåëü â

ïðåäñòàâëåíèè α = B
10d−1

. Ïðè ýòîì íóæíî èìåòü â âèäó, ÷òî

ïåðèîä ìîæåò íà÷èíàòüñÿ ñ íåêîòîðîãî êîëè÷åñòâà íóëåé, òàê
1
99 = 0, (01).
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Åñëè ðàöèîíàëüíîå ÷èñëî α áîëüøå åäèíèöû, ÷èñëèòåëü äðîáè

α = a
b , (a, b) = 1, ìîæíî ïðåäñòàâèòü â âèäå a = bq + r ,

0 ≤ r < b è ðàçëîæèâ r
b â áåñêîíå÷íóþ ïåðèîäè÷åñêóþ äðîáü,

ïîëó÷èì a
b = q, (b1 . . . bd). Ïðè r = 0 èìååì α = q = q, (0).

• Åñëè çíàìåíàòåëü äðîáè a
b íå âçàèìíî ïðîñò ñ 10, ò.å.

äåëèòñÿ íà 2 èëè íà 5, òî îáîçíà÷èâ k = max(ν2(b), ν5(b)), åãî
ìîæíî óìíîæèòü íà òàêîå íàòóðàëüíîå ÷èñëî u = 2s5t (ñòåïåíü
2 èëè ñòåïåíü 5), ÷òî ïîëó÷èòñÿ ðàâåíñòâî ub = 10kv , ãäå
(v , 10) = 1. Òîãäà

a

b
= 10−k ua

v
= 10−k · c0, (c1 . . . cm).

• Ïîëó÷èâøååñÿ ïðåäñòàâëåíèå äà¼ò êîíå÷íóþ äåñÿòè÷íóþ

äðîáü â ñëó÷àå v = 1 è áåñêîíå÷íóþ ïåðèîäè÷åñêóþ äðîáü,

åñëè v > 1.
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Çàìåòèì òàêæå, ÷òî â ñëó÷àå (b, 10) = 1, äëèíà ìèíèìàëüíîãî
ïåðèîäà ðàâíà ïîêàçàòåëþ, êîòîðîìó ïðèíàäëåæèò 10 ïî
ìîäóëþ b. Êàê äîêàçàíî íà ïðîøëîé ëåêöèè, äëèíà ïåðèîäà â

ýòîì ñëó÷àå íå ïðåâîñõîäèò φ(b). Ìèíèìàëüíóþ äëèíó ïåðèîäà

φ(b) èìåþò, êàê ìîæíî ïðîâåðèòü, ðàöèîíàëüíûå ÷èñëà ñî
çíàìåíàòåëÿìè

b = 7, 17, 19, 23, 29, 47, 49, 59, 61, 97.

Ñïèñîê èñ÷åðïûâàåò âñå òàêèå b ≤ 100.
Ïóñòü α = a

b � íåñîêðàòèìîå ïðåäñòàâëåíèå ñ (b, 10) = 1. Ïóñòü
òàêæå a

b = 0, (b1 . . . bd) è c ≡ 10a (mod b), 0 < c < b. Òîãäà ñ
íåêîòîðûì öåëûì q èìååì

c

b
= q + 10

a

b
= q + b1 + 0, (b2 . . . bdb1) = 0, (b2 . . . bdb1).

Ïåðèîä äðîáè c
b ïîëó÷àåòñÿ èç ïåðèîäà a

b öèêëè÷åñêèì ñäâèãîì

íà îäíó ïîçèöèþ.
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Åñëè äîïóñòèòü â ýòîì ñëó÷àå íå ÷èñòî ïåðèîäè÷åñêèå

ðàçëîæåíèÿ, òî

c

b
= 0, b2 . . . bd(b1b2 . . . bd)

è ìîæíî ñêàçàòü, ÷òî áåñêîíå÷íûå ðàçëîæåíèÿ äðîáåé a
b è c

b
èìåþò îäèíàêîâûå ïåðèîäû.

Â ÷àñòíîñòè, åñëè ïîêàçàòåëü 10 ïî ìîäóëþ b ðàâåí φ(b), òî
áåñêîíå÷íûå äåñÿòè÷íûå ðàçëîæåíèÿ âñåõ äðîáåé
a
b , 1 ≤ a < b, (a, b) = 1 èìåþò îäèíàêîâûå ïåðèîäû. Íàïðèìåð,

1

7
= 0, (142857)

2

7
= 0, (285714),

3

7
= 0, (428571)

4

7
= 0, (571428),

5

7
= 0, (714285)

6

7
= 0, (857142).
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�4.7. Áûñòðûé àëãîðèòì âîçâåäåíèÿ â ñòåïåíü.

Ïðîñòåéøèé àëãîðèòì äëÿ âû÷èñëåíèÿ ad (mod N),
ïîñëåäîâàòåëüíî óìíîæàþùèé íà a ðåçóëüòàò ïðåäûäóùåãî
âû÷èñëåíèÿ, òðåáóåò d − 1 óìíîæåíèé. Â äåéñòâèòåëüíîñòè ýòî

âû÷èñëåíèå ìîæíî ïðîâåñòè íàìíîãî áûñòðåå.

• Âû÷èñëèì, íàïðèìåð, 2436 (mod 437). Äëÿ êðàòêîñòè ìû

íèãäå íå óêàçûâàåì ìîäóëü ñðàâíåíèÿ, ðàâíûé 437:

23 ≡ 4 · 2 = 8, 26 ≡ 82 = 64,

213 ≡ 642 · 2 ≡ −111, 227 ≡ (−111)2 · 2 ≡ 170,

254 ≡ 1702 ≡ 58, 2109 ≡ 582 · 2 ≡ 173,

2218 ≡ 1732 ≡ 213, 2436 ≡ 2132 ≡ 358.

• Âû÷èñëåíèÿ íå ðàñêëàäûâàþò ÷èñëî 437 íà ìíîæèòåëè, íî
äîêàçûâàþò, ÷òî îíî ñîñòàâíîå. Äåéñòâèòåëüíî, 437 = 19 · 23.
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Ðàññìîòðåííûé ïðèìåð åñòü ÷àñòíûé ñëó÷àé îáùåãî àëãîðèòìà.

Àëãîðèòì 1

Äàííûå: Öåëûå ÷èñëà a,N > 1, d > 0.
Íàéòè: ad (mod N).

1. Ïðåäñòàâèòü d â äâîè÷íîé ñèñòåìå ñ÷èñëåíèÿ, ò.å. íàéòè

òàêèå öèôðû dj ∈ {0, 1}, ÷òî

d = d02
n + · · ·+ dn−12 + dn, d0 = 1.

2. Ïîëîæèòü a0 = a è çàòåì äëÿ i = 1, . . . , n âû÷èñëèòü

ai ≡ a2i−1 · adi (mod N). (2)

3. Ïîëîæèòü ad ≡ an (mod N).

• Â ñëó÷àå di = 0 àëãîðèòì âû÷èñëÿåò ai ≡ a2i−1 (mod N), åñëè
æå di = 1, òî ai ≡ a2i−1 · a (mod N).
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Äîêàæåì òåïåðü, ÷òî àëãîðèòì ðàáîòàåò ïðàâèëüíî, è

êîëè÷åñòâî âûïîëíÿåìûõ èì àðèôìåòè÷åñêèõ îïåðàöèé íå

î÷åíü âåëèêî.

Òåîðåìà 14

Àëãîðèòì äåéñòâèòåëüíî âû÷èñëÿåò ad (mod N). Îí èñïîëüçóåò
äëÿ ýòîãî íå áîëåå 2[log2 d ] óìíîæåíèé ïî ìîäóëþ N.

Äîêàçàòåëüñòâî.

Ïðè âñåõ i = 0, 1, . . . , n ñïðàâåäëèâû ñðàâíåíèÿ

ai ≡ ad02
i+···+di (mod N). (3)

Äîêàæåì ýòî èíäóêöèåé ïî i . Ïðè i = 0 óòâåðæäåíèå
âûïîëíÿåòñÿ, ò.ê. d0 = 1. Ïîäñòàâëÿÿ (3) â ðàâåíñòâî
ai+1 = a2i · adi+1 , íàõîäèì ðàâåíñòâî (3) äëÿ ai+1. Ýòî

äîêàçûâàåò (3) äëÿ âñåõ i . Ïðè i = n ïîëó÷àåì an = ad , ÷òî
äîêàçûâàåò ïðàâèëüíîñòü àëãîðèòìà.
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Äîêàçàòåëüñòâî âòîðîãî óòâåðæäåíèÿ òåîðåìû.

Äëÿ äîêàçàòåëüñòâà âòîðîãî óòâåðæäåíèÿ îáîçíà÷èì ñèìâîëîì

c(d) êîëè÷åñòâî óìíîæåíèé ïî ìîäóëþ N, íåîáõîäèìûõ
àëãîðèòìó äëÿ âû÷èñëåíèÿ ad (mod N). Äîêàæåì èíäóêöèåé

ïî d íåðàâåíñòâî

c(d) ≤ 2[log2 d ]. (4)

Îáîçíà÷èì äëÿ ýòîãî m = d02
n−1 + · · ·+ dn−1. Òîãäà

d = 2m + dn ≥ 2m.
Ïðè d = 1, 2 íåðàâåíñòâî (4), î÷åâèäíî, âûïîëíÿåòñÿ. Ïóñòü
òåïåðü d ≥ 3. Â ñèëó àëãîðèòìà ñïðàâåäëèâû ñîîòíîøåíèÿ

c(d) = c(m) + 1 + dn ≤ c(m) + 2 ≤
≤ 2[log2m] + 2 = 2[log2 2m] ≤ 2[log2 d ],

äîêàçûâàþùèå íóæíîå íåðàâåíñòâî.
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Â ïåðâîì ïóíêòå àëãîðèòìà íóæíî ïðåäñòàâèòü ïîêàçàòåëü

ñòåïåíè d â äâîè÷íîé ñèñòåìå ñ÷èñëåíèÿ. Ýòî ìîæíî ñäåëàòü

äîñòàòî÷íî áûñòðî. Ïîëîæèì q0 = d è îáîçíà÷èì ÷åðåç

q1, q2, . . . , qn � ÷àñòíûå ïðè äåëåíèè ïðåäûäóùåãî ÷èñëà q íà

2. Òîãäà ïîëó÷àþòñÿ ñëåäóþùèå ðàâåíñòâà

d = q0 = 2q1 + r0, q1 = 2q2 + r1, q2 = 2q3 + r2, . . . ,

qn−1 = 2qn + rn−1, qn = 2qn+1 + rn,

ãäå âñå îñòàòêè rk óäîâëåòâîðÿþò íåðàâåíñòâàì 0 ≤ rk < 2. Èç
ýòèõ óñëîâèé ñëåäóåò, ÷òî qk ≥ 2qk+1 è ïîòîìó

ïîñëåäîâàòåëüíîñòü qk óáûâàåò. Ïóñòü n � íàèìåíüøåå òàêîå,

÷òî qn < 2. Òîãäà qn = 1 è qn+1 = 0.

Ýëåìåíòû òåîðèè ÷èñåë



Óìíîæèâ êàæäîå èç ðàâåíñòâ qk = 2qk+1 + rk íà 2k ïðè

k = 0, 1, . . . , n, ñêëàäûâàÿ ïîëó÷èâøèåñÿ âûðàæåíèÿ è
óíè÷òîæàÿ îäèíàêîâûå ñëàãàåìûå â ëåâîé è ïðàâîé ÷àñòÿõ,

ïîëó÷àåì

n∑
k=0

qk2
k =

n∑
k=0

qk+12
k+1 +

n∑
k=0

rk2
k ,

d = q0 = 2nrn + 2n−1rn−1 + . . . + 22r2 + 2r1 + r0.

Íî ýòî è åñòü äâîè÷íîå ïðåäñòàâëåíèå ÷èñëà d . Ïðè÷¼ì
ñòàðøàÿ öèôðà ðàâíÿåòñÿ ïîñëåäíåìó îñòàòêó, à öèôðû ñ

ìåíüøèìè íîìåðàìè ðàâíû ïîñëåäîâàòåëüíî âîçíèêàþùèì

îñòàòêàì. Äëÿ ñîãëàñîâàíèÿ îáîçíà÷åíèé ïîëîæèì dk = rn−k .

• Ïîëüçóÿñü ýòèì àëãîðèòìîì, íàïðèìåð, íàõîäèì

26 = 2·13+0, 13 = 6·2+1, 6 = 3·2+0, 3 = 1·2+1, 1 = 0·2+1,

26 = (1, 1, 0, 1, 0)2 = 24 + 23 + 21.
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�4.7. Íåêîòîðûå ïðèëîæåíèÿ â êðèïòîãðàôèè

Øèôðîâàíèå � ýòî ïðîöåññ ïðåîáðàçîâàíèÿ îñìûñëåííîãî

òåêñòà â áåññìûñëåííûé, èìåþùèé öåëüþ ñîêðûòèå

èíôîðìàöèè èñõîäíîãî òåêñòà îò íåñàíêöèîíèðîâàííîãî

äîñòóïà.

• Ïðîöåññ äîëæåí áûòü îáðàòèìûì, ò.å. îí äîëæåí äîïóñêàòü
îäíîçíà÷íîå âîññòàíîâëåíèå îðèãèíàëüíîãî òåêñòà ïî åãî

áåññìûñëåííîìó îáðàçó.

• Âàæíûì ñâîéñòâîì ýòîãî ïðåîáðàçîâàíèÿ ÿâëÿåòñÿ òàêæå

íàëè÷èå ñåêðåòíîé èíôîðìàöèè (êëþ÷åé), íåîáõîäèìîé êàê

äëÿ øèôðîâàíèÿ, òàê è äëÿ îáðàòíîãî ïðåîáðàçîâàíèÿ �

ðàñøèôðîâàíèÿ. Çëîóìûøëåííèê, íå çíàþùèé íóæíîãî êëþ÷à,

íå ñìîæåò íè çàøèôðîâàòü òåêñò, íè ðàñøèôðîâàòü åãî îáðàç.

Çíàíèå æå ñåêðåòíîãî êëþ÷à ïîçâîëÿåò âû÷èñëÿòü çíà÷åíèÿ

îáðàòíîãî îòîáðàæåíèÿ î÷åíü áûñòðî.
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Â ñèììåòðè÷íûõ ìåòîäàõ çàøèôðîâàíèÿ è ðàñøèôðîâàíèÿ

ñîîáùåíèé ïðèìåíÿåòñÿ îäèí è òîò æå êëþ÷. Ïîýòîìó äëÿ

áåçîïàñíîñòè ïåðåäà÷è çàøèôðîâàííîãî ñîîáùåíèÿ ïî

îòêðûòûì êàíàëàì íåîáõîäèìî ïðåäâàðèòåëüíî îáåèì

ñòîðîíàì â òàéíå âûðàáîòàòü åäèíûé êëþ÷, è ëèøü ïîñëå ýòîãî

íà÷èíàòü îáìåí èíôîðìàöèåé.

• Âî âðåìÿ Âòîðîé ìèðîâîé âîéíû Ãåðìàíèÿ èñïîëüçîâàëà

øèôðîâàëüíóþ ìàøèíó ¾Ýíèãìà¿ äëÿ çàùèòû âîåííûõ è

äèïëîìàòè÷åñêèõ ñîîáùåíèé ñ ïîìîùüþ ñèììåòðè÷íîãî

àëãîðèòìà. Êëþ÷è çàøèôðîâàíèÿ è ðàñøèôðîâàíèÿ áûëè

ðåàëèçîâàíû â âèäå íàñòðîåê ýòîé ìàøèíû.

• Îïåðàòîðàì øèôðîâàëüíûõ ìàøèí êàæäûé ìåñÿö âûäàâàëñÿ

ñïèñîê êëþ÷åé, â êîòîðîì óêàçûâàëîñü, êàê íóæíî íàñòðîèòü

øèôðîâàëüíóþ ìàøèíó íà îïðåäåë¼ííûé äåíü ìåñÿöà, ò.å.

øèôðîâàëüùèêè äëÿ áåçîïàñíîñòè ìåíÿëè êëþ÷è êàæäûé äåíü.

• Èäåíòè÷íûå ñïèñêè êëþ÷åé äîëæíû áûëè âûäàâàòüñÿ

îïåðàòîðàì îòïðàâèòåëåé è îïåðàòîðàì ïîëó÷àòåëåé ñåêðåòíîé

èíôîðìàöèè.
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Ïðè òàêîì ñïîñîáå øèôðîâàíèÿ è áîëüøîì îáú¼ìå øèôðóåìîé

èíôîðìàöèè âîçíèêàþò î÷åâèäíûå òðóäíîñòè, ñâÿçàííûå ñ

ðàñïðåäåëåíèåì êëþ÷åé.

• Íå î÷åíü ïðîñòîé è íàä¼æíûé, íî èñïîëüçîâàâøèéñÿ íà

ïðàêòèêå ñïîñîá ðåøåíèÿ ýòîé ïðîáëåìû � ïîðó÷èòü äîñòàâêó

ñåêðåòíîãî êëþ÷à äîâåðåííîìó êóðüåðó. Ýòî ìîæíî ñäåëàòü â

àðìèè è â óñëîâèÿõ âîéíû.

• Íî ïðè ìàññîâîì ïîÿâëåíèè ïåðñîíàëüíûõ êîìïüþòåðîâ,

ëàâèíîîáðàçíîì óâåëè÷åíèè ïåðåñûëàåìîé ëè÷íîé

èíôîðìàöèè, îáìåíà èíôîðìàöèåé ìåæäó áàíêàìè,

ïðîìûøëåííûìè êîðïîðàöèÿìè, òîðãîâûìè è äðóãèìè

îðãàíèçàöèÿìè, . . . óñòðîèòü íàäåæíóþ è áåçîïàñíóþ ñâÿçü äëÿ

áîëüøîãî ÷èñëà àáîíåíòîâ ïðè òàêîì ðàñïðåäåëåíèè êëþ÷åé

íåâîçìîæíî.
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Îáùàÿ èäåÿ àñèììåòðè÷íûõ ìåòîäîâ çàêëþ÷àåòñÿ â òîì, ÷òî

äëÿ çàøèôðîâàíèÿ ñîîáùåíèÿ ïðèìåíÿåòñÿ îäèí êëþ÷, à äëÿ

ðàñøèôðîâàíèÿ � äðóãîé. Êëþ÷ äëÿ çàøèôðîâàíèÿ îòêðûòî

ïåðåäàåòñÿ ïî ëþáîìó êàíàëó ñâÿçè, â òî âðåìÿ êàê êëþ÷ äëÿ

ðàñøèôðîâàíèÿ äåðæèòñÿ â ñåêðåòå.

• Ýòè êëþ÷è (îòêðûòûé è ñåêðåòíûé), êàê ïðàâèëî ñâÿçàíû

äðóã ñ äðóãîì íåêîòîðûì ñîîòíîøåíèåì. Íî ïàðàìåòðû ýòîãî

ñîîòíîøåíèÿ ïîäáèðàþòñÿ òàêèìè, ÷òîáû âðåìÿ, òðåáóåìîå äëÿ

ïîñòðîåíèÿ ñåêðåòíîãî êëþ÷à ïî îòêðûòîìó, áûëî íåñðàâíèìî

áîëüøå òîãî âðåìåíè, êîòîðîå íóæíî äëÿ ïîñòðîåíèÿ

îòêðûòîãî êëþ÷à ïî ñåêðåòíîìó.

• Âûáðàâ ñåêðåòíûé êëþ÷ è ïîñòðîèâ ïî íåìó êëþ÷ îòêðûòûé,

ìîæíî áåçîïàñíî ïåðåäàòü åãî ïî îòêðûòîìó êàíàëó ñâÿçè.

Âåäü âðåìÿ âû÷èñëåíèÿ ñåêðåòíîãî êëþ÷à ïî äîñòóïíîìó âñåì

îòêðûòîìó íàñòîëüêî âåëèêî, ÷òî ê ìîìåíòó âû÷èñëåíèÿ

ñåêðåòíîãî êëþ÷à è ðàñøèôðîâàíèþ ñ åãî ïîìîùüþ

îòïðàâëåííîé èíôîðìàöèè îíà ïîëíîñòüþ ïîòåðÿåò ñâîþ

àêòóàëüíîñòü.
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Èäåÿ àñèììåòðè÷íîãî øèôðîâàíèÿ è ïåðâûå êîíñòðóêöèè

òàêèõ àëãîðèòìîâ ïîÿâèëèñü â êîíöå 70-õ ãîäîâ ïðîøëîãî âåêà.

• Ëþáàÿ èíôîðìàöèÿ ìîæåò áûòü çàêîäèðîâàíà
ïîñëåäîâàòåëüíîñòüþ íàòóðàëüíûõ ÷èñåë. Ïîñëå êîäèðîâàíèÿ

ïðîöåññû çàøèôðîâàíèÿ è ðàñøèôðîâàíèÿ èíôîðìàöèè

ïðåäñòàâÿòñÿ, êàê íåêîòîðûå àëãîðèòìû, ïåðåðàáàòûâàþùèå

îäíè ìàññèâû öåëûõ ÷èñåë â äðóãèå.

• Ó÷àñòíèêîâ îáìåíà èíôîðìàöèåé, â áëèæàéøèõ ïðèìåðàõ èõ
áóäåò äâîå, ïðèíÿòî ñ÷èòàòü îäóøåâë¼ííûìè ëèöàìè è

ïðèñâàèâàòü èì èìåíà.

• Îáû÷íî ëåãàëüíûõ äåéñòâóþùèõ ëèö èìåíóþò Àëèñà è Áîá.

Èõ ðîëü ïîäîáíà ëàòèíñêèì áóêâàì a è b â îïèñàíèÿõ

àëãåáðàè÷åñêèõ ïðåîáðàçîâàíèé, çëîóìûøëåííèê ïîëó÷àåò èìÿ

Åâà è òàê äàëåå. Äåéñòâóþùèå ëèöà ìîãóò áûòü è

êîìïüþòåðàìè, êîòîðûå èíîãäà äëÿ óäîáñòâà îïèñàíèÿ

íàäåëÿþòñÿ ÷óâñòâàìè è æåëàíèÿìè.

Ýëåìåíòû òåîðèè ÷èñåë



Àëãîðèòì øèôðîâàíèÿ RSA

Äîïóñòèì, ÷òî Áîá õîòåë áû ïîëó÷àòü ïèñüìà îò Àëèñû, íî

òàê, ÷òîáû íèêòî íå ñìîã óçíàòü èõ ñîäåðæàíèå. Äëÿ ýòîãî îí

1. âûáèðàåò äâà ïðîñòûõ ÷èñëà p, q è âû÷èñëÿåò èõ

ïðîèçâåäåíèå N = pq,
2. ñëó÷àéíûì îáðàçîì âûáèðàåò äâà íàòóðàëüíûõ ÷èñëà e, d ,
ìåíüøèõ φ(N) = (p − 1)(q − 1), è óäîâëåòâîðÿþùèõ ñðàâíåíèþ

e · d ≡ 1 (mod φ(N)).

3. ïåðåñûëàåò ïî îòêðûòîé ïî÷òå ïàðó ÷èñåë (N, e) Àëèñå
(îòêðûòûé êëþ÷ Áîáà), íî íèêîìó íå ñîîáùàåò ñâîé ñåêðåòíûé

êëþ÷ � ÷èñëî d .
• ×èñëà p è q òàêæå íóæíî äåðæàòü â ñåêðåòå, íî îíè

èñïîëüçóþòñÿ òîëüêî íà ñòàäèè ãåíåðàöèè ÷èñåë N, e, d è

âïîñëåäñòâèè p, q ìîãóò áûòü óíè÷òîæåíû. Ëþáûå öåëûå e è

d ,óäîâëåòâîðÿþùèå ñðàâíåíèþ â ï. 2, âçàèìíî ïðîñòû ñ φ(N).
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Çàøèôðîâàíèå è ðàñøèôðîâàíèå

Äîïóñòèì, ÷òî ñåêðåòíîå ïèñüìî x Àëèñû óäîâëåòâîðÿåò

óñëîâèÿì

1 < x < N, (x ,N) = 1.

Äëÿ òîãî, ÷òîáû çàøèôðîâàòü ñîîáùåíèå x , Àëèñå
äîñòàòî÷íî âû÷èñëèòü

y ≡ xe (mod N), 0 < y < N. (5)

• ×èñëî y ïðåäñòàâëÿåò ñîáîé ïèñüìî Àëèñû â çàøèôðîâàííîì

âèäå è ìîæåò áûòü ïåðåñëàíî Áîáó ÷åðåç Èíòåðíåò. Ñîãëàñíî

òåîðåìå Ýéëåðà ñïðàâåäëèâî ñðàâíåíèå

yd ≡ xed = x · xed−1 ≡ x (mod N). (6)

• Áîá, ïîëó÷èâ çàøèôðîâàííîå ïèñüìî Àëèñû y , íàõîäèò
îðèãèíàë ïèñüìà

x ≡ yd (mod N), 0 < x < N. (7)
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Åñëè ïèñüìî Àëèñû ïî äëèíå áîëüøå N, åãî ìîæíî ðàçáèòü íà
áëîêè ìåíüøåé äëèíû, ÷åì N, è øèôðîâàòü êàæäûé áëîê

îòäåëüíî. Åñëè æå ïèñüìî íå âçàèìíî ïðîñòî ñ N, òî ê íåìó
ìîæíî äîïèñàòü âðåìÿ îòïðàâëåíèÿ èëè íåáîëüøîé íàáîð èç

íóëåé è åäèíèö, ÷òîáû îáåñïå÷èòü ýòî óñëîâèå.

• Âîçâåäåíèå â ñòåïåíü ïî ìîäóëþ, ðåøåíèå ëèíåéíûõ
ñðàâíåíèé ñ îäíîé ïåðåìåííîé âûïîëíÿþòñÿ ñðàâíèòåëüíî

áûñòðî. Äëÿ çëîäåÿ ñëîæíîñòü ðàñøèôðîâàíèÿ ïèñüìà ñ

ïîìîùüþ àëãîðèòìà RSA çàâèñèò îò ñëîæíîñòè íàõîæäåíèÿ

ñåêðåòíîãî êëþ÷à d . Ïîñëåäíèé ìîæåò áûòü íàéäåí î÷åíü

ëåãêî, åñëè èçâåñòíî çíà÷åíèå ôóíêöèè Ýéëåðà

φ(N) = (p − 1)(q − 1). Íî äëÿ ýòîãî íóæíî íàéòè ÷èñëà p, q,
ò.å. ðàçëîæèòü ÷èñëî N íà ïðîñòûå ñîìíîæèòåëè. Ýòà

ôóíäàìåíòàëüíàÿ çàäà÷à î÷åíü ñëîæíà.

• Äëÿ ÷èñåë N ðàçìåðîì â 2048 áèòîâ ïðè èñïîëüçîâàíèè

ñàìûõ ìîùíûõ â íàñòîÿùåå âðåìÿ êîìïüþòåðîâ òðåáóþòñÿ

ãîäû äëÿ å¼ ðåøåíèÿ.
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×èñëà Êàðìàéêëà.

Ñïðàâåäëèâû ñëåäóþùèå óòâåðæäåíèÿ:

1. Åñëè íàèáîëüøèé îáùèé äåëèòåëü (a,N) > 1, òî N �

ñîñòàâíîå ÷èñëî.

2. Åñëè (a,N) = 1 è aN−1 ̸≡ 1 (mod N), òî N � ñîñòàâíîå

÷èñëî.

• Ê ñîæàëåíèþ, óòâåðæäåíèé 1-2 íå äîñòàòî÷íî äëÿ

äîêàçàòåëüñòâà òîãî, ÷òî èñïûòûâàåìîå ÷èñëî N � ñîñòàâíîå.

Ñóùåñòâóþò ñîñòàâíûå ÷èñëà, äëÿ êîòîðûõ âûïîëíÿåòñÿ

ñðàâíåíèå aN−1 ≡ 1 (mod N) ïðè ëþáîì öåëîì a, (a,N) = 1.

Îïðåäåëåíèå 1

Ñîñòàâíîå ÷èñëî N íàçûâàåòñÿ ÷èñëîì Êàðìàéêëà, åñëè ïðè

ëþáîì a, (a,N) = 1, âûïîëíÿåòñÿ ñðàâíåíèå

aN−1 ≡ 1 (mod N).
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N = 561 = 3 · 11 · 17.

Äëÿ êàæäîãî öåëîãî a, (a, 561) = 1, èìååì
(a, 3) = (a, 11) = (a, 17) = 1 è ïî ìàëîé òåîðåìå Ôåðìà

âûïîëíÿþòñÿ ñðàâíåíèÿ

a2 ≡ 1 (mod 3), a10 ≡ 1 (mod 11), a16 ≡ 1 (mod 17).

Òàê êàê 560 äåëèòñÿ íà 2, 10 è 16, òî ÷èñëî a560 − 1 äåëèòñÿ íà
êàæäóþ èç ðàçíîñòåé a2 − 1, a10 − 1, a16 − 1. Çíà÷èò, a560 − 1
äåëèòñÿ íà 3, 11, 17 è ïîòîìó äåëèòñÿ íà ïðîèçâåäåíèå ýòèõ

÷èñåë, ò.å. äåëèòñÿ íà 561. ×èñëî 561 åñòü ÷èñëî Êàðìàéêëà.

• Â 1994ã. áûëî äîêàçàíî, ÷òî ìíîæåñòâî ÷èñåë Êàðìàéêëà

áåñêîíå÷íî. Ñóùåñòâîâàíèå ÷èñåë Êàðìàéêëà ïîêàçûâàåò

íåîáõîäèìîñòü óòî÷íåíèÿ ñâîéñòâ 1-2 äëÿ äîêàçàòåëüñòâà

íåïðîñòîòû ÷èñåë.
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�4.8. Ïîñòðîåíèå áîëüøèõ ïðîñòûõ ÷èñåë.

Ñåé÷àñ ìû îáñóäèì òàê íàçûâàåìûå (N − 1) - ìåòîäû
äîêàçàòåëüñòâà ïðîñòîòû ÷èñåë. Îíè ïîçâîëÿþò, èñïîëüçóÿ

íåêîòîðóþ èíôîðìàöèþ î ñâîéñòâàõ ïðîñòûõ äåëèòåëåé ÷èñëà

N − 1, çàêëþ÷èòü, ÷òî N - ïðîñòîå ÷èñëî.

• Ñóùåñòâóþò òàêæå (N + 1) è (N2 + 1) - ìåòîäû, åñòü è äðóãèå
îáîáùåíèÿ èçëàãàåìûõ íèæå èäåé, íî ìû èõ çäåñü íå êàñàåìñÿ.

Òåîðåìà 15 (Ëåìåð, Ïîêëèíãòîí)

Ïóñòü N íå÷¼òíî, N − 1 = F · R , ïðè÷¼ì äëÿ êàæäîãî ïðîñòîãî

äåëèòåëÿ q ÷èñëà F ñ íåêîòîðûì öåëûì b âûïîëíåíû óñëîâèÿ

bN−1 ≡ 1 (mod N),
(
b(N−1)/q − 1, N

)
= 1.

Òîãäà ëþáîé ïðîñòîé äåëèòåëü p ÷èñëà N óäîâëåòâîðÿåò

ñðàâíåíèþ p ≡ 1 (mod F ).
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Äîêàçàòåëüñòâå òåîðåìû 15

bN−1 ≡ 1 (mod N),
(
b(N−1)/q − 1, N

)
= 1. (8)

Ïóñòü p � ïðîñòîé äåëèòåëü N, q � ïðîñòîé äåëèòåëü F è b �

÷èñëî, óäîâëåòâîðÿþùåå (8). Ïåðâîå èç ñðàâíåíèé (8) îçíà÷àåò,

÷òî b íå äåëèòñÿ íà p. Îáîçíà÷èì a = bR . Òîãäà a íå äåëèòñÿ
íà p è ïî ìàëîé òåîðåìå Ôåðìà âûïîëíÿåòñÿ ñðàâíåíèå

ap−1 ≡ 1 (mod p). Îáîçíà÷èì áóêâîé d ïîêàçàòåëü, êîòîðîìó

÷èñëî a ïðèíàäëåæèò ïî ìîäóëþ p. Íà ïðîøëîé ëåêöèè áûëî

äîêàçàíî, ÷òî d |p − 1 è, çíà÷èò,

νq(d) ≤ νq(p − 1). (9)
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Èç (8) ñëåäóåò, ÷òî

aF ≡ 1 (mod p), aF/q ̸≡ 1 (mod p).

Îòñþäà òî÷íî òàê æå, êàê è (9) âûâîäÿòñÿ ñâîéñòâà d |F è

d ∤ F/q, ÷òî âîçìîæíî ëèøü â ñëó÷àå, êîãäà

νq(F ) = νq(d). (10)

Èç (9) è (10) íàõîäèì

νq(F ) = νq(d) ≤ νq(p − 1).

Òàê êàê ïîñëåäíåå íåðàâåíñòâî ñïðàâåäëèâî äëÿ ëþáîãî

ïðîñòîãî äåëèòåëÿ q ÷èñëà F , òî F |p − 1 èëè p ≡ 1 (mod F ).
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Ñëåäñòâèå 1

Ïóñòü F � ïðîñòîå íå÷¼òíîå ÷èñëî, R � ÷¼òíîå ÷èñëî,

óäîâëåòâîðÿþùèå óñëîâèÿì R ≤ 4F + 2 è N = FR + 1. Åñëè

bN−1 ≡ 1 (mod N),
(
bR − 1, N

)
= 1. (11)

ñ íåêîòîðûì öåëûì b èç ïðîìåæóòêà 1 < b < N, òî N �

ïðîñòîå ÷èñëî.

Äîêàçàòåëüñòâî.

Ñîãëàñíî òåîðåìå 15 ïðè q = F êàæäîå ïðîñòîå p, äåëÿùåå N
óäîâëåòâîðÿåò ñðàâíåíèþ p ≡ 1 (mod F ). Êðîìå òîãî, p
íå÷åòíî, òàê ÷òî p ≡ 1 (mod 2F ) è p ≥ 2F + 1. Äëÿ ñîñòàâíîãî
N ñ íåêîòîðûì ïðîñòûì p|N èìååì íåðàâåíñòâà

(2F + 1)2 ≤ p2 ≤ N = FR + 1 ≤ 4F 2 + 2F + 1,

÷òî íåâåðíî. Çíà÷èò, N � ïðîñòîå ÷èñëî.
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Ïðåäïîëîæèì òåïåðü, ÷òî ïîñòðîåííîå íå÷¼òíîå ÷èñëî N
äåéñòâèòåëüíî ÿâëÿåòñÿ ïðîñòûì, è ìû õîòèì äîêàçàòü ýòî ñ

ïîìîùüþ Ñëåäñòâèÿ 1. Åñëè ïðè âûáðàííîì b óñëîâèÿ

bN−1 ≡ 1 (mod N),
(
b(N−1)/q − 1, N

)
= 1. (12)

íàðóøàþòñÿ, íóæíî âûáðàòü äðóãîå çíà÷åíèå b è ïîâòîðÿòü ýòè

îïåðàöèè äî òåõ ïîð, ïîêà òàêîå ÷èñëî íå áóäåò îáíàðóæåíî.

• Cêîëü äîëãî ïðèä¼òñÿ ïåðåáèðàòü ÷èñëà b, ïîêà íå áóäåò
íàéäåíî òàêîå, äëÿ êîòîðîãî âûïîëíåíû óñëîâèÿ (12)?

• Äëÿ ïðîñòîãî ÷èñëà N ïåðâîå óñëîâèå (12), ñîãëàñíî ìàëîé

òåîðåìå Ôåðìà, áóäåò âûïîëíÿòüñÿ âñåãäà.

• ×èñëà b, äëÿ êîòîðûõ íàðóøàåòñÿ âòîðîå óñëîâèå (12),
óäîâëåòâîðÿþò ñðàâíåíèþ bR ≡ 1 (mod N). Â ñëåäóþùåé ãëàâå

áóäåò äîêàçàíî, ÷òî ñðåäè íàòóðàëüíûõ ÷èñåë x , 1 ≤ x < N,
èìååòñÿ íå áîëåå R ÷èñåë, óäîâëåòâîðÿþùèõ ñðàâíåíèþ xR ≡ 1
(mod N). Ïîýòîìó íà ïðîìåæóòêå 1 ≤ x < N èìååòñÿ íå áîëåå

R ÷èñåë, äëÿ êîòîðûõ íàðóøàþòñÿ óñëîâèÿ (12).
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Ýòî îçíà÷àåò, ÷òî, âûáèðàÿ ñëó÷àéíûì îáðàçîì ÷èñëî b íà

ïðîìåæóòêå 1 ≤ x < N, ïðè ïðîñòîì N ìîæíî ñ âåðîÿòíîñòüþ

áîëüøåé, ÷åì N−1−R
N−1 = 1− F−1, íàéòè ÷èñëî b, äëÿ êîòîðîãî

áóäóò âûïîëíåíû óñëîâèÿ ñëåäñòâèÿ 1, è òåì äîêàçàòü, ÷òî N
äåéñòâèòåëüíî ÿâëÿåòñÿ ïðîñòûì ÷èñëîì.

• Ïîñòðîåííîå òàêèì ñïîñîáîì ïðîñòîå ÷èñëî N áóäåò

óäîâëåòâîðÿòü íåðàâåíñòâó N > F 2, ò.å. áóäåò çàïèñûâàòüñÿ

âäâîå áîëüøèì êîëè÷åñòâîì öèôð, ÷åì èñõîäíîå ïðîñòîå ÷èñëî

F .
• Çàìåíèâ òåïåðü ÷èñëî F íà íàéäåííîå ïðîñòîå ÷èñëî N è

ïîâòîðèâ ñ ýòèì íîâûì F âñå óêàçàííûå âûøå äåéñòâèÿ, ìîæíî

ïîñòðîèòü åù¼ áîëüøåå ïðîñòîå ÷èñëî.

• Íà÷àâ ñ êàêîãî-íèáóäü ïðîñòîãî ÷èñëà, ñêàæåì, çàïèñàííîãî
10 äåñÿòè÷íûìè öèôðàìè (ïðîñòîòó åãî ìîæíî ïðîâåðèòü,

íàïðèìåð, äåëåíèåì íà ìàëåíüêèå òàáëè÷íûå ïðîñòûå ÷èñëà),

è ïîâòîðèâ óêàçàííóþ ïðîöåäóðó äîñòàòî÷íîå ÷èñëî ðàç,

ìîæíî ïîñòðîèòü ïðîñòûå ÷èñëà íóæíîé âåëè÷èíû.
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