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1. Введение. Описание курса. Юридические и психологические аспекты информационной безопасности.

2. Понятие ценности информации. Учет ресурсов противника и выбор оптимальной по стоимости системы защиты.

3. Стратегия злоумышленника при атаке системы. Наиболее распространенные угрозы и атаки.

4. Политика безопасности. Математические модели безопасных систем.

5. Политика безопасности. Административные меры обеспечения информационной безопасности. Операционные меры обеспечения информационной безопасности.

6. Программно-технические меры обеспечения информационной безопасности. Идентификация и аутентификация. Общая идеология и некоторые примеры.

7. Программно-технические меры обеспечения информационной безопасности. Идентификация и аутентификация. Реализация устойчивых схем аутентификации.

8. Программно-технические меры обеспечения информационной безопасности. Протоколирование и аудит. Идеология построения систем протоколирования и аудита.

9. Программно-технические меры обеспечения информационной безопасности. Протоколирование и аудит. Математические модели и задачи.

10. Программно-технические меры обеспечения информационной безопасности. Криптография. Решаемые задачи, обзор основных методов.

11. Программно-технические меры обеспечения информационной безопасности. Криптография. Математические задачи. Некоторые примеры криптографических систем и протоколов.

12. Программно-технические меры обеспечения информационной безопасности. Построение сетей и экранирование.

13. Программно-технические меры обеспечения информационной безопасности. Разграничение доступа.

14. Безопасное программирование и построение систем защиты. Основные принципы и наиболее распространенные ошибки.

15. Анализ некоторых существующих программных реализаций сервисов безопасности.

16. Обзор стандартов в области информационной безопасности.

17. Особенности обеспечения безопасности в сети Internet.
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