ТЕОРИЯ ЧИСЕЛ И ЗАЩИТА ИНФОРМАЦИИ

доц. М.А. Черепнев

1 год

1. Классические шифры.

2. Определение односторонней функции. Принципиальные схемы шифрования и электронной подписи.

3. Кольца и поля вычетов. Расширенный алгоритм Евклида. Малая теорема Ферма.

4. Решение систем линейных сравнений. Первообразные корни. Задача о безопасном хранении ключа.

5. Простейшие тесты простоты. Идея Лежандра.

6. Факториальность кольца многочленов над полем. Многочлены с целыми коэффициентами. Критерий Эйзенштейна.

7. Простейшие свойства конечных полей.

8. Примеры "односторонних" функций. Криптосхемы Мессей-Омуры, Фейденбаума, "Подбрасывание монеты по телефону".

9. Открытая генерация ключей. Схемы Диффи-Хеллмана. Полиномы Чебышева, перестановки, некоммутативные группы.

10. Схемы с открытым ключом и электронной подписи Эль-Гамаля. Российский стандарт. Криптоанализ РСА.

11. Схемы распределения ключа Кояма-Охта.

12. Аутентификация. Схема аутентификации Чаума. Электронная подпись Брикел-Ли-Якоби, Чаум-Антверпен.

13. Достоверная подпись. Интерактивные протоколы.

14. Простейшие алгоритмы дискретного логарифмирования.

15. Связь сложностей задач дискретного логарифмирования и Диффи-Хеллмана.

16. Частное Ферма. 
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низкие числа. Дискретное логарифмирование по составному модулю.

17. Коды, исправляющие ошибки (коды Хэмминга, БЧХ-коды).

18. Быстрая арифметика матриц.

19. Быстрое преобразование Фурье.

20. Алгоритм Шёнхаге-Штрассена.
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