АЛГЕБРАИЧЕСКАЯ КРИПТОГРАФИЯ

1. Краткий исторический очерк развития криптографии.

2. Конечные автоматы, регулярность, наследственность, БПИ-автоматы.

3. Эквивалентность состояний.

4. Математические модели шифров. Роторные машины.

5. Подстановки и их разностные характеристики. Теорема Холла.

6. Подстановки в булевой параметризации.

7. Латинские квадраты и их применение. Теорема Холла.

8. Латинские квадраты в булевом представлении.

9. Булевы функции и их характеристики. Группы инерции. Теорема Шеннона.

10. Счетчики и их булево представление.

11. Регистры сдвига. Метод склейки-расклейки. Теорема де Брейна.

12. Коммутационные схемы. Перестраиваемые схемы. Сложность схем.

13. Линейные рекуррентные последовательности. Расчет периодов.

14. Переработка периодической последовательности функцией. Расчет периодов.

15. Граф линейного преобразования и его построение.

16. Группы, заданные образующими элементами. Свойства систем образующих.

17. Финитно аппроксимируемые группы и их применение. Теоремы Дика и Ивасавы.

18. Классы сложности. Труднорешаемость. Применение труднорешаемых задач для построения шифров. Примеры.

19. Методы анализа криптосистем. Методы решения систем булевых уравнений.

20. Алгоритм шифрования ДЕС. Алгоритм шифрования РУ.

21. Криптосистемы с открытым ключом. Однонаправленные функции.

22. Системы подтверждения подлинности и подписи.

23. Криптографические протоколы.

24. Алгебраические криптосистемы.

25. Применения криптографии в гражданском обществе.

